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Выпускная квалификационная работа по теме «Разработка системы 
автоматизации дома» содержит 48 страниц текстового документа, 21 рисунок, 2 
таблицы, 30 использованных источников. 
СИСТЕМА АВТОМАТИЗАЦИИ ДОМА, «УМНЫЙ ДОМ», 
МИКРОКОНТРОЛЛЕР, ДАТЧИК, ВЕБ-СЕРВЕР, ПАНЕЛЬ УПРАВЛЕНИЯ. 
Современные дома состоят из большого количества инженерных систем и 
электроприборов. Обеспечение их контроля и управления становится все 
сложнее и сложнее. Не малую роль играет обеспечение безопасности дома и 
эффективное использование энергии и ресурсов. Внедрение сбалансированной 
системы автоматизации дома позволит сэкономить денежные средства, 
эффективно управлять всеми инженерными системами и электроприборами, и 
сможет обеспечить безопасность дома. Поэтому эта тема так актуальна сегодня 
для любого дома или квартиры. 
Цель бакалаврской работы – разработка системы автоматизации дома, 
которая предоставит пользователю новые возможности по управлению и 
контролю его жилища.  
Цель бакалаврской работы достигается решением нескольких задач: 
 анализ коммерческих решений на рынке домашней автоматизации; 
 выбор средств и среды разработки; 
 создание макета устройства; 
 создание панели управления системой автоматизации дома. 
Результатом бакалаврской работы является программно-аппаратное 
устройства «Система автоматизации дома», позволяющее управлять 
электроприборами, контролировать порывы воды, контролировать доступ в 
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В современном мире любой дом или квартира состоит из определенного 
набора подсистем, отвечающих за выполнение различных функций. В 
зависимости от типа здания, количество и сложность подсистем меняется. По 
мере их усложнения контроль над ними становится все сложнее, затраты на 
обслуживание возрастают. Чтобы избежать этого начинают внедрять систему 
автоматизации дома («Умный дом», «Smart Home»). 
До недавнего времени, автоматизированный центральный контроль 
систем всего здания применялся только в коммерческих зданиях большего 
размера и дорогих домах. Как правило, включая только освещение, отопления и 
системы кондиционирования, а управление было доступно только в 
определенных контрольных пунктах в пределах самого здания. Сейчас 
ситуация меняется и системы автоматизации дома выходят на общедоступный 
рынок. Система домашней автоматизации позволяет управлять многими 
инженерными узлами и приборами с центрального устройства, как локально, 
так и удаленно. В качестве управляющего устройства может быть компьютер, 
планшет или смартфон. Данная технология может казаться новой и в какой-то 
степени уникальной, но на самом деле система автоматизации использует и 





Глава 1 Общие сведения 
 
1.1 Система автоматизации дома 
 
Системы автоматизации дома известны так же и под другими названиями 
– «Умные дома», «Smart home», интеллектуальные дома и адаптивные дома. 
Само понятие «Smart home» начало широко использоваться в США. В 70-х 
годах прошлого века компании Leviton и X10 разработали технологию 
управления бытовыми электроприборами. Данная технология работала при 
частоте 60 Гц и напряжение сети 110 В, из-за этого в России ее 
нецелесообразно было применять.  
Принцип системы автоматизации здания предполагает совместное 
использование программно-аппаратных средств, за счет которых значительно 
возрастает эффективность работы и надежность управления всех систем и 
устройств, которые снабжены датчиками либо подключены напрямую к 
головному устройству. 
Важной особенностью систем автоматизации, является, то что человек 
может одной командой изменять окружающую его обстановку в доме, а 
автоматика в соответствии с внешними и внутренними условиями задает и 
отслеживает режимы работы всех контролируемых систем и электроприборов. 
Это дает возможность отказаться от использования дистанционных пультов 
управления, множества выключателей, отдельных блоков управления 
климатическими установками или видеонаблюдения и так далее.  
 
1.2 Возможности интеллектуальных домов 
 
Концепция интеллектуального здания предоставляет безграничные 





1.2.1 Легкость управления 
 
Одно из главных достоинств системы автоматизации дома – это удобство 
и легкость управления различным оборудованием и системами, объединёнными 
в единое целое. 
Для мониторинга за системой и управления ею, может использоваться, 
как центральное головное устройство, которое находится непосредственно в 
доме, либо же портативное устройство с выходом в интернет, с помощью 
которого можно удаленно контролировать работу «Умного дома». 
Панель контроля (локальная или дистанционная), управляющая системой 
«Умный Дом», имеет широкие возможности управления, так как в одну 
систему автоматизации связываются различные приборы, такие как системы 
освещения, электрическая сеть, климатические и обогревательные установки, 
системы охраны, это позволяет контролировать и изменять условия 
комплексно. Эти настройки определяются пользователем, исходя из возможных 
жизненных ситуаций, и могут быть настроены в любой момент.  
Для повышения удобства использования системы автоматизации дома 
могут включать в себя набор сценариев автоматизированной работы с 
фиксированными предустановленными настройками. 
 
1.2.2 Эффективное использование ресурсов и энергии 
 
Системы автоматизации могут помочь сэкономить ресурсы и деньги. 
Важная мера энергосбережения –  централизация управления освещением с 
использованием специально разработанных графиков включения и выключения 
света. Большую экономию средств и ресурсов можно получить за счет 
максимального использования естественного света внутри помещения. Шторы 
или жалюзи могут быть оборудованы сервоприводами, это позволяет 




эффект дает использование энергосберегающих ламп, но даже самая 
экономичная лампа, работающая в пустом помещении, становится 
бессмысленном потребителем электроэнергии. 
Наилучшего энергосбережения можно добиться и другим способом – 
использованием инфракрасных датчиков и датчиков освещения. Инфракрасные 
датчики обеспечивают автоматическое включение и выключение, в 
зависимости от того находится человек в комнате или нет. Датчики освещения 
измеряют уровень освещенности в помещении и при достижении 
определенного значения, также, как и инфракрасные датчики включают или 
выключают свет. В основе системы энергосбережения также лежит контроль 
температуры. По аналогии со светом, регулируется и температура помещения. 
 
1.2.3 Климатический контроль 
 
Благодаря использованию систем интеллектуального дома можно 
оптимально использовать системы отопления, делая большой вклад в 
сбережение электроэнергии и водных ресурсов. Потребление энергии 
сохраняется на минимальном уровне, необходимом для обеспечения 
наивысшего комфорта. Интеллектуальное управление позволяет каждой 
комнате иметь свою собственную температуру, независимую от внешних 
условий. Система также может контролировать оптимальную влажность 
воздуха и свежесть воздуха. Можно в любой момент времени увидеть или 
изменить текущую температуру в выбранном помещении. Если конкретная 
часть дома или комната не заселена, то нет никакой необходимости, для 
поддерживания комфортной температуры, и если потребуется, то можно 
удаленно выключить отопительные системы. Контроль температуры может 
работать совместно с датчиками движениями и камерами, что позволяет 
системе автоматизации дома автоматически управлять микроклиматом дома, 








1.2.4 Функциональная совместимость 
 
До недавнего времени системы автоматизации дома характеризовались 
разнородностью со многими устройствами, которые должны 
взаимодействовать и выполнять эффективно задачи. Причиной этого является 
природа «Умных домов». Это распределенная архитектура, которой нужна 
определенная степень совместимости и интероперабельности для управления 
разнородными системами, включающими различные платформы. Данные 
системы разрабатывались в изоляции и состояли из несовместимого 
программного обеспечения и различной аппаратной платформы.  
Особенностью современных систем автоматизации является способность 
связывать различные электронные устройства вместе, чтобы они могли 
работать как единая система. Организация совместной работы этих устройств 
может быть простой или сложной, все зависит от «открытости» системы 
автоматизации. Чем более открыта система, тем легче будет для электронного 
оборудования и датчиков «общаться» друг с другом. Для поддержки 
совместимости между несколькими электронными устройствами, 
производители систем домашней автоматизации и бытовой техники часто 
образуют партнерские связи, либо же внедряют универсальные протоколы 
передачи данных Wi-fi или Bluetooth, а также предоставляют открытый доступ 
к управляющим элементам устройства. 
 
1.2.5 Управление освещением 
 
Система автоматизации дома позволяет настраивать и управлять 
цветовой гаммой на усмотрение пользователя. Инфракрасные датчики 
обеспечивают автоматическое переключение света. Для обеспечения комфорта 
в доме, каждая комната должна быть хорошо освещена. Без системы «Умный 




выключателей, контролёров и реле. Система автоматизации избавит от этой 
необходимости, т.к. управление световыми приборами может происходить с 
панели управления, смартфона либо в полуавтоматическом режиме, благодаря 
инфракрасным датчикам или датчикам звука. Помимо основных задач для 
освещения, есть возможность регулировать уровень яркости осветительных 
приборов. Система в автоматическом режиме может решит, какое освещение 
нужно установить в зависимости от погоды на улице или обстановки в доме. 
Это достигается, использованием предустановленных сценариев. «Умный Дом» 
может имитировать эффект присутствия людей, что дает дополнительную 




Система автоматизации дома –  это единая система управления и 
контроля комфортом и безопасностью дома и его обитателей. Она 
контролирует не только целостность инженерных систем, но сохранит дом от 
визита непрошенных гостей. Системы безопасности могут выполнять 
следующие функции: 
• предотвращение чрезвычайных ситуаций, угрожающих 
материальному имуществу и здоровью человека: утечки воды и газа, 
возгорания, пробои в электропроводке и т.д.; 
• контроль целостности периметра; 
• имитацию присутствия; 
• контроль доступа в помещение; 
• видеонаблюдение за домом и прилегающей территорией, получение 
картинки с любой камеры видеонаблюдения через интернет или панель 
контроля; 




• получение изображения с любой камеры видеонаблюдения через 
интернет. 
Причиной серьезных материальных потерь могут стать возгорания, 
неисправности в системах водоснабжения и ненадлежащая охрана. Система 
автоматизации дома предназначены для обеспечения безопасности и 
предотвращению чрезвычайных ситуаций. 
Проводные и беспроводные датчики контролируют состояние 
охраняемых зон. В качестве таких датчиков могут выступать: 
• магнитоконтактные датчики (герконы) –  используется для 
контроля проникновения в помещение через двери или окна; 
• датчики движения –  устройства, основная задача которых 
заключается в своевременной фиксации факта движения для автоматического 
выполнения какого-либо действия; 
• датчики задымленности, огня, температуры –  предназначены для 
обнаружения возгораний, сопровождающихся появлением дыма, световых 
вспышек или повышенной температуры в помещениях; 
• датчик уровня и наличия утечек воды – с их помощью измеряют 
уровень и наличие воды. Они могут работать на механическом, 
гидростатическом, электрическом, магнитном или оптическом принципе. 
• датчик утечки газа предназначен для предупреждения о наличии в 
воздухе бытового газа, а также некоторых других горючих газов. 
Помимо вышеперечисленных датчиков, могут использоваться и другие, в 
зависимости от нужд заказчика и специфики дома или квартиры. 
В зависимости от типа сигнала датчики вызывают соответствующую 
реакцию управляющей системы. К примеру, если датчик зафиксировал угрозу 
возникновения пожара, то система оповестит всех присутствующих в 
помещении и передаст информацию на пожарную станцию. Так же будут 
включены системы пожара тушения, конечно если ими оборудован дом, 




перекрыт газ, по необходимости отключено электричество. В случае 
несанкционированного доступа в помещение система передает сигнал на пульт 
вневедомственной охраны и сообщение хозяину, включает звуковую и 
световую сигнализацию.  
Протечки воды способны нанести материальный вред не только хозяевам, 
но и соседям. Для предотвращения чрезвычайных ситуаций, связанных с 
утечками воды, используются системы контроля утечек, которые включают в 
себя датчики уровня и наличия воды. Данные датчики устанавливаются в 
местах соединения водопроводных труб, сантехники, бытовых приборов. Для 
того чтобы автоматизированная система могла регулировать подачу воды, 
между ручными вентилями устанавливаются магнитные клапаны или 
сервоприводы. В случае обнаружения влаги и определенного уровня воды на 
полу, датчики подают информацию головному устройство, которое в свою 




Недостатки Умных домов так же важны как преимущества. Первым, и 
важнейшим недостатком является цена оборудования и его установки. Этот 
аспект многократно перекрывает затратами весь эффект от комфорта и 
экономии ресурсов, обозначенных в преимуществах. Если посчитать экономию 
от использования системы автоматизации, то срок окупаемости получается 
просто фантастическим. Так же стоить отметить, что при выходе из строя части 
системы, затраты на восстановление работоспособности системы могут 
оказаться нецелесообразными. 
Второй недостаток появляется при монтаже и установке системы «Умный 
Дом». Для функционирования всех подсистем, устройств и датчиков 
необходима прокладка электропроводки для их соединения. Конечно, можно 




стоимость системы многократно увеличится. Если система внедряется в старый 
дом, то необходимо полностью переделать системы водоснабжения, отопления, 
кондиционирования и вентиляции, а также заменить всю электропроводку и 
установить всё необходимое оборудование, возможно, доработать окна, двери, 
жалюзи или шторы, установив на них электропривод. Фактически нужно 
разрушить свой дом, чтобы построить его заново.  
Третьим недостатком является отведение отдельного места под 
оборудование. Для корректной работы всей системы необходимо 
использование стабилизаторов напряжения для контроля от скачков 
напряжения и короткого замыкания в сети. Помимо этого, для автономного 
обеспечения целостности инженерных систем и охранных функций следует 
использование резервного источника питания, такого как аккумуляторные 
батареи или генератор, которые также требует отведения определенного места. 
 
1.3 Коммерческие решения и технологии управления домашней 
автоматизацией 
 
Коммерческие системы домашней автоматизации стали применяться 
примерно с 1975 года в США. Новатором в этой области стала компания Pico 
Electronics, которая создала протокол связи X10. В дальнейшем зарубежный 
рынок пополнился и другими компаниями их собственными 




Данный коммуникационный протокол и стандарт является наиболее 
старым и популярным в сфере систем автоматизации. Был разработан в 1975 




Технология X10 основана на передаче сигналов по электропроводке дома. 
Для передачи сигналов используются колебания на частоте 120 кГц 
длительностью 1 мс. Изначально технология работала при частоте 60 Гц и 
напряжение сети 110 В и использовалась только на территории США. X10 
помогает решить самые различные задачи домашней автоматизации, начиная от 
управления световыми приборами и заканчивая системой безопасности.  
Использование электросети для управления электроприборами с одной 
стороны является несомненным достоинством данной технологии. Для 
подключения прибора к исполнительному модулю, нет необходимости 
прокладывать новую проводку или использовать дорогостоящие датчики и 
контроллеры, оснащенные беспроводным интерфейсом. Управление 
электроприбором идет напрямую, благодаря передатчикам, которые 
формируют и отправляют команды X10 в электросеть. С другой стороны, такой 
подход несет множество недостатков, таки как: 
• низкая скорость передачи данных; 
• низкая помехозащищенность; 
• проблема ложного срабатывания; 
• возможны конфликты устройств X10 разных производителей; 





Z-Wave представляет собой беспроводной протокол передачи данных для 
домашней автоматизации. Данная технология ориентирована для обеспечения 
простого и надежного способа беспроводного управления освещением, 
вентиляцией, системами безопасности, домашними кинотеатрами, 
автоматическим воротам и элементам управления. В 2005 году компанией 




сегодняшний день существуют сотни совместимых продуктов Z-Wave, 
продаваемые под разными марками. 
Технология Z-Wave предназначена для обеспечения надежной и быстрой 
передачи простых, управляющих команд с малыми задержками на скорости до 
100 кб/ с. Z-Wave работает в диапазоне частот до 1 ГГц, это обусловлено малым 
количеством потенциальных источников помех. Z-Wave использует ячеистую 
архитектуру сети. Устройства могут взаимодействовать друг с другом с 
помощью промежуточных узлов, это позволяет обойти бытовые препятствия 
или «мертвые зоны». Самая простая сеть представляет собой единый 
управляемый прибор и первичный контроллер. Дополнительные устройства 





KNX является стандартизированным протоколом связи для 
автоматизации зданий. Продукция KNX распространялась под несколькими 
торговыми марками. Наиболее известны Instabus, ABB i-Bus, Tebis, Theben. 
Все устройства, работающие по технологии KNX соединены между собой 
двухпроводной шиной, что позволяет им обмениваться данными. Функции 
отдельных устройств определяется на этапе планирования проекта, но может 
быть изменен и адаптированы в любое время. 
В состав оборудования KNX входят следующие типы устройств: 
• датчики;  
• приводы;  
• системные устройства и компоненты.  
Датчики являются отправной точкой для каждого действия. Они 
отвечают за фиксирование тех или иных внешних событий. Наступление 




наступления такого события сенсор посылает по сети управляющую команду 
соответствующему исполнительному устройству. Исполнительные устройства 
получают пакеты данных, которые затем преобразуются в действия. Такими 
действиями могут быть управление жалюзи, выключение света или управления 
системой отопления и кондиционирования воздуха.  
KNX является полностью распределенной сетью, которая вмещает до 
65536 устройств в 16 бит индивидуального адресного пространства. Логическая 
топология позволяет подключить до 256 устройств на одной линии.  
Одной из сильных сторон системы KNX, является то, что любой продукт, 
разработанный разными компаниями, но при этом, имеющий сертификацию 
KNX, может работать совместно. Члены ассоциации имеют более 7000 KNX 
сертифицированных продуктов. Этот широкий ассортимент продукции 
позволяет: 
• управлять освещением; 
• контролировать отопительные установки и системы 
кондиционирования; 
• анализировать аварийные сигналы; 
• управлять энергопотреблением природными ресурсами. 
Главным недостатком коммерческих решений, использующих 
собственный протокол связи является их закрытость, т.е. используются 
протоколы передачи данных с фирменной кодировкой, которые не всегда 
позволяют интегрировать в единую систему чужое оборудование. 
 
1.3.4 Компании на рынке России 
 
На российском рынке существует не так много компаний по 
производству систем автоматизации дома, наиболее известные это «Холдинг 
дом», «Luxury systems», «EasySmartBox», «HDLRUS». По сути эти компании 




обслуживанием от имени фирмы-производителя. Для квартиры или дома 
площадью до 45 кв.м цена «под ключ» начинается от 200000 рублей за базовую 
комплектацию. За минимальную сумму вы получите настроенную и готовую к 
использованию систему функциями, с такими базовыми функциями, как 
управление освещением и климатом, при этом вам не придется разбираться в 
том, как она работает, а обслуживание ложится на продавца. Если вам это по 






Глава 2 Практическое построение системы автоматизации дома 
 
Аналогом дорогих и профессионалах автоматизированных систем, 
являются системы из разряда «сделай сам». Самое главное преимущество –  это 
низкая цена оборудования. К минусам можно отнести более низкое качество и 
надежность комплектующих по сравнению с коммерческими продуктами и 
отсутствие гарантий и технической поддержки. Помимо выше перечисленных 
недостатков, следует учитывать, то что вы должны обладать следующими 
навыками: 
• знание электрики. Понимание принципов управления различными 
электроприборами; 
• понимание принципов построения систем автоматики: типы 
контроллеров, входы и выходы контроллеров, виды сигналов; 
• навыки программирования и четкое понимание алгоритмов работы 
желаемой системы; 
• хорошее знание используемого оборудования. 
Умные дома из разряда «сделай сам» в основном основаны на 
использовании широко известного микроконтроллера Arduino или 
одноплатного компьютера Raspberry pi. При создании системы автоматизации 
дома, выбор падает на данные платформы исключительно из-за их открытости 
и низкой цены. 
 
2.1 Анализ и выбор микронтроллера 
 
Raspberry Pi имеет все черты компьютера, с центральным и графическим 
процессором, внешней и оперативной памятью, видеовыходом для 
подключения к экрану, USB-портами. А вот Arduino не обладает такими 
возможностями, и на первый взгляд похожа на обычную плату с микросхемой. 




разработанную версии Linux, которая является многозадачной и поддерживает 
графический интерфейс. На рисунках 1 и 2 представлен одноплатный 
компьютер Raspberry Pi и плата-микроконтроллер Ardunio. 
 
 






Рисунок 2 – Плата-микроконтроллер Ardunio 
Платы Arduino являются микроконтроллерами, а не полноценными 
компьютерами. На данный момент существует около 25 разновидностей плат, 
которые отличаются размером, процессором, количеством аналоговых и 
цифровых порт. На Arduino не предусмотрено использование операционной 
системы, в отличие от Raspberry Pi, и поэтому только одна программа может 
выполнятся в текущий момент времени. Однако, это не означает, что нет 
возможности управлять множеством задач на Arduino. Просто для этого 
потребуется несколько иной подход при написании кода. При работе с Arduino 
в распоряжении не имеется никаких базовых инструментов операционной 
системой, но, с другой стороны, отсутствие операционной системы позволяет 
безошибочно и быстро выполнять загруженную программу. Отсутствие 
операционной системы на Arduino позволяет инициализировать программу 
сразу после включения устройства. Даже при непредвиденном отключении тока 
на Arduino нет практически никого риска повредить исполняемую программу и 
получить какие-то ошибки. Чтобы возобновить работу стоит заново 
подключить Arduino к источнику питания. На Raspberry Pi работа самого 
устройства завершается и возобновляется программным процессом, также как у 
обычного компьютера, аварийное отключение может привести к серьезным 
ошибкам в операционной системе. 
Большинство плат Arduino работает от постоянного тока 3.3 в или 5в, но 
предельное напряжение может достигать до 20 вольт. Для бесперебойной 
работы Raspberry Pi, и подключенных к ней устройств, нужно постоянное 
напряжение 5V, в следствии чего, Raspberry Pi сложно переносить с места на 
место, так просто вставить в него две батарейки не удастся.  
Все современные компьютеры имеют доступ в интернет, даже у 
микрокомпьютера Raspberry Pi он тоже есть. На плате установлен Ethernet-
порт, который обеспечивает доступ к сети. Rapberry Pi поддерживает даже 
беспроводной интернет, все что требуется это купить USB-адаптер для WiFi и 




появится полноценный доступ в интернет. Помимо серфинга в интернете, 
Raspberry Pi можно использовать для создания и одновременной работы разных 
веб-серверов и виртуальной сети. Плата-микроконтроллер Arduino без 
дополнительных модификаций не имеет возможности работы с сетью. Чтобы 
обеспечить доступ в интернет, следует оснастить Arduino дополнительной 
платой с Ethernet-портом. Это достаточно сложная работа, которая требует 
определенных навыков в схемотехнике и сетевом администрировании. И после 
всех манипуляций, привычного доступа в сеть не будет, все что удаться сделать 
– управлять платой-микроконтроллером через интернет либо запустить на ней 
веб-сервер. 
Функционал Arduino и Raspberry Pi практически безграничен, чтобы 
расширить его можно использовать дополнительные платы расширения. 
Существуют большое разнообразие таких плат, которые предназначены для 
решения специфических задач. Raspberry Pi и Arduino отлично работают 
вместе. Arduino лучше подходит для управления двигателями, приема сигнала с 
датчика, управления реле и т.д. Причем Arduino выступает в качестве 
управляющей платы, а Raspberry Pi выполняет сложные вычислительные 
операции. На рисунке 3 представлен пример плат расширения. 
 
 




Для создания системы автоматизации дома, была выбрана плата 
микроконтроллер Arduino. Так как основной задачей данной платы является 
взаимодействие с датчиками и устройствами, Arduino отлично подходит для 
аппаратных проектов, где требуется четко и быстро реагировать на различные 
сигналы. В данном случае система автоматизации дома является именно таким 
проектом. Выше упоминалось, что Arduino имеет множество разновидностей, 
наиболее подходящей платой для реализации проекта стала Arduino Leonardo. 
 
2.2 Описание Arduino Leonardo 
 
Arduino Leonardo – это устройство на базе микроконтроллера 
ATmega32U4. В состав устройства входит: 20 входов/выходов, кварцевый 
резонатор на 16 МГц, разъем micro-USB, разъем питания, разъем для 
внутрисхемного программирования ICSP и кнопка сброса. Объем доступной 
памяти для хранения программы в микроконтроллере ATmega32U4 равен 32 
КБ, 4 КБ выделяется под нужды загрузчика. Объем оперативной памяти типа 
SRAM равен 2.5 КБ. Помимо этого, микроконтроллер имеет 1 КБ EEPROM. 
Главное отличие Leonardo от всех предыдущих плат заключается в том, в 
микроконтроллер ATmega32U4 встроен USB-контроллер, что исключает 
необходимость в дополнительном процессоре.  
Arduino Leonardo в качестве источника питания может использовать 
micro-USB либо внешнюю батарею или сетевой адаптер. На рисунке 4 






Рисунок 4 – Arduino Leonardo 
 
Напряжение источника питания может варьироваться от 6 до 20 вольт. 
Для защиты от короткого замыкания и перегрузки, на плате предусмотрены 
восстанавливаемые предохранители. При превышении потребляемого тока 
более 500 мА предохранитель автоматически разорвет соединение. Arduino 
Leonardo имеет ряд возможностей для осуществления связи с компьютером или 
другими микроконтроллерами. Чип ATmega32U4 включает в себя 
приемопередатчик UART (универсальный асинхронный приемник/передатчик), 
предназначенный для организации связи с другими цифровыми устройствами. 
Микроконтроллер ATmega32U4 поддерживает последовательную связь через 
USB, при подключении к компьютеру определяться как виртуальный COM-
порт. Стоит отметить, что в микроконтроллере ATmega32U4 реализована 
поддержка интерфейса ICSP, данный интерфейс облегчает подключение 
Ethernet плат расширения и работу с программатором. 
На рисунках 5, 6 представлены выводы (пины, порты), находящиеся 
микросхеме ATmega32U4 и на самой плате, в таблице 1 представлено их 
подробное назначение. Данные порты необходимы для подключения 
аналоговых и цифровых устройств и для обеспечения питания. Каждый порт 
управляется тремя регистрами – DDR, PORT, PIN, которые определены 
переменными в среде Arduino IDE. Регистр DDR определяет является ли порт 




данных порта. PORT является регистром данных порта, а PIN считывает 
состояние и адрес входных/выходных «штырьков». 
 










Таблица 1 – Назначение выводов 
VCC Напряжение питания 
GND Земля 
AREF Аналоговый опорный вход для аналого-цифрового преобразователя 
AVCC Контакт напряжения для всех цифровых и аналоговых каналов 
конвертера 
VBUS Контакт положительного потенциала источника питания, 
отвечающий за работу USB 
UGND Контакт земли, отвечающий за работу USB 
UVCC Внутренний регулятор входного напряжения питания USB 
UCAP Внутренний регулятор выходного напряжения источника, 
подключенного к внешнему конденсатору 
XTAL1  Вход инвертирующего усилителя системного генератора и вход 
внешних системных тактирующих импульсов 
XTAL2  Выход инвертирующего усилителя системного генератора 
D- Контакт шины приема данных по USB 
D+ Контакт шины передачи данных по USB 
Port B Группа выводов DIGITAL с номерами 11-8 
Port C Группа выводов DIGITAL с номерами 13, 5  
Port D Группа выводов DIGITAL с номерами 0, 1, 2, 3, 4, 5, 6, 12, SDA 
(линия данных), SCL (линия тактирования) 
Port F Группа выводов ANALOG с номерами A0-A5 
RESET Вход сброса 
ISCP Порт, использующийся для работы с программатором, через 
который можно совершать операции, такие как - запись загрузчика 





Важной особенностью Arduino Leonardo является, то что на плате имеется 
7 выходов (на рисунке 6 отмечены зеленым), которые могут использоваться в 
качестве ШИМ (PWM). Платы Arduinо обычно не могут выдавать произвольное 
напряжение. Они могут выдать напряжение питания – логическую 1 (HIGH, 
высокий), либо GND - логический 0. 
 
2.3 Возможности текущей системы автоматизации дома 
 
Огромное количество разнообразных выходов на плате, позволит 
подключить разные датчики и устройства, т.к. Arduino Leonardo сама по себе не 
сможет выполнять функции системы автоматизации дома. Перед этапом 
выбора датчиков и устройств, следует определиться с назначением текущей 
системы домашней автоматизации. Текущий проект системы автоматизации 
будет предназначен для комнаты площадью 15 кв.м, находящейся в частном 
доме. Система домашней автоматизации должна выполнять следующие задачи: 
 управление осветительными и бытовыми приборами; 
 удаленное управление всей системой; 
 контроль температуры внутри помещения и на улице; 
 контроль утечек воды; 
 контроль несанкционированного проникновения. 
Данная система является прототипом, она не может контролировать все 
инженерные узлы, приборы, отопительные системы и обеспечивать 
полноценную безопасность жилища. Это связано с большими финансовыми 
расходами на покупку комплектующих, внедрения системы в дом и 
недостатком навыков в программировании и электротехнике. В дальнейшем 
данная система домашней автоматизации будет модернизироваться и со 
временем не будет уступать по качеству и функционалу полноценным 





2.4 Выбор датчиков, дополнительных устройств и принцип их 
работы 
 
 2.4.1 Датчик звука 
 
Управление осветительными проборами с помощью системы домашней 
автоматизации позволяет обеспечить комфортную эксплуатацию помещения, 
сэкономить расходы электроэнергии и продлить срок службы электроприборов. 
Многие системы позволяют управлять светом с помощью мобильного 
телефона, нажатием виртуальной кнопки или даже с помощью голосовых или 
звуковых команд. В текущем проекте будет реализована функция включения и 
отключения света по хлопку, для такого типа управления используется датчик 
звука. 
Датчик звука применяется для слежения за уровнем шума или 
обнаружения громких сигналов, таких как хлопки, стуки или свист. Он имеет 
большой функционал, но в данном случае будет использоваться для управления 
осветительными приборами. Для текущей задачи был выбран датчик на 
микросхеме lm393, выбор обусловлен низкой ценой – 250р, и простотой его 






Рисунок 7 – Датчик звука на микросхеме lm393 
 
Принцип работы датчика очень прост. Микрофон преобразует звуковые 
колебания в колебания электрического тока. Чтобы избавиться от шумов и 
усилить сигнал, применяется электронная обвязка (на рисунке 7 она 
расположена по всей поверхности платы).  
Потенциометр (подстроечный резистор) является резистором с 
подвижным контактом, служит для регулировки чувствительности микрофона. 
Потенциометр в данном датчике имеет 3 вывода. На крайние выводы подается 
+5V и GND, между этими контактами находится специальное вещество, 
которое является «резистивным», по нему как раз и движется ползунок, 
соединенный со средним контактом. Изменяя положения ротора, который 
находится внутри подстроечного резистора, изменяется и выходное 
напряжение. К примеру, перемещая ротор из левого крайнего положения в 
крайнее правое, увеличивается сопротивление, а вместе с тем и уменьшаем 
напряжение. Потенциометр применяется тогда, когда необходимо изменить 
условия срабатывания датчика звука без изменения его программной части. Это 
очень удобно, т.к. в зависимости от окружающей обстановки не нужно каждый 





Датчик подключается к управляющей плате через 3 контакта: 
 +5V; 
 GND; 
 OUT — считывание сигнала датчика микроконтроллером. 
 
2.4.2 Температурный датчик 
 
Наш повседневный быт тесно связан с таким важным параметром как 
температура. Контроль температуры является очень важным для обеспечения 
комфорта, а также для рационального использования электроэнергии и 
природных ресурсов. Современные «Умные дома» могут автоматически 
контролировать микроклимат как всего дома, так и отдельных помещений. В 
текущей системе автоматизации, контроль температуры, будет нести больше 
информационный характер. Внутри комнаты и снаружи, будут установлены два 
датчика температуры. Использование этих датчиков, позволит в будущем 
создать полноценную систему домашней автоматизации с возможностью 
автоматического контроля микроклимата помещения. 
В качестве датчика температуры был выбран миниатюрный DS18B20. 
Сначала предполагалось использование более функционального датчика 
DHT21, который имеет, к примеру, дополнительную функцию – измерение 
влажности воздуха, но для текущих целей использование DHT21 являлось бы 






Рисунок 8 – Датчик температуры DS18B20 
 
Несомненным достоинство является, то что этот датчик цифровой, это 
позволяет считывать и передавать на Arduino Leonardo каждое изменение 
температуры с высокой скоростью и точностью. Помимо этого, есть 
возможность подключить параллельно до 127 таких датчиков, используя 
монтажную плату. В текущем проекте будет использовано 2 DS18B20. Один 
предназначен для контроля температуры внутри помещения, другой снаружи. 
Для подключения к плате-микроконтроллеру, используется 3 стандартных 
контакта: GND, +5V, DATA. Но для корректного функционирования датчика 
следует использовать подтягивающий резистор на 4.7 кОм. Подтягивающий 
резистор образует цепь, между DATA и +5V, что обеспечивает подтяжку 
сигнала между проводником, по которому распространяется электрический 
сигнал, и питанием. 
 
2.4.3 Датчик движения и геркон 
 
Датчик движения (или детектор движения) и геркон являются основой 




несанкционированное проникновение в дом. Детекторы движения используют 
разные технологии для обнаружения движения. Наиболее подходящем для 




Рисунок 9 – Датчик движения PIR HC-SR501 
 
PIR (пассивные инфракрасные датчики) детекторы имеют малые 
габариты, низкую цену, потребляют мало энергии, легки в эксплуатации, 
практически не подвержены износу. Детекторы движения состоят из 
пироэлектрического чувствительного сенсора, который измеряет уровень 
инфракрасного излучения. Каждый объект в комнате имеет определенный 
уровень излучения. При изменении температуры, меняется и уровень 
излучения. Датчик HC-SR501 использует чип BISS0001, который воспринимает 
внешний источник излучения и проводит минимальную обработку сигнала для 






Рисунок 10 – Система управления и «тонкой» настройки 
 
HC-SR501 имеет два режима работы H (повторяемый захват) и L 
(одиночный захват). Если перемычка установлена на H, то при срабатывании 
сенсора несколько раз подряд на его выходе OUT остается высокий логический 
уровень. Если на L, то на выходе появляется отдельный импульс. Для 
обнаружения несанкционированного движения, в текущей системе домашней 
автоматизации используется обычный режим L. Для корректной работы 
детектора, требуется его настройка, не только через программные средства, но 
и через 2 подстроечных резистора, расположенных на печатной плате. Это 
делается для того, чтобы исключить ложные срабатывания датчика. Стоить 
отметить, что функционал PIR HC-SR501 не ограничивается лишь 
обнаружением движения. Данный датчик может применяться и для 
обнаружения огня. 
Геркон (герконовый датчик) представляет собой специальное 
электромеханическое устройство с магнитоуправляемыми ферромагнитными 
контактами. Название «геркон» происходит от словосочетания «герметичный 






Рисунок 11 – Геркон 
 
По сути, геркон – это два контакта, находящихся в вакуумной колбе. 
Контакты могут находится в двух состояниях – замкнутом и разомкнутом, свое 
состояние они меняют за счет действия на них магнитного поля. Герконы очень 
популярные датчики, используются в основном для контроля открытия окон и 
дверей. В текущей системе данный датчик будет использовать для контроля 
открытия окна. 
 
2.4.4 Датчик утечек воды и сервопривод 
 
Любой человек, который хоть раз сталкивался с такой ситуацией как, 
порыв трубы в доме или крана, знает, насколько важно вовремя обнаружить 
проблему. Даже небольшие протечки воды, которые кажутся незначительными, 
в итоге могут привести к большим материальным затратам. В настоящее время 
существует множество коммерческих решений в сфере контроля и оповещения 
при аварийных ситуациях, связанных с порывом воды. Различаются они ценой, 
функционалом и открытостью. 







Рисунок 12 – Датчик утечки воды 
 
Данный датчик предназначен в первую очередь для обнаружения воды, 
но при определенной настройке подстроечного резистора и измененного 
программного кода, может использоваться и для контроля уровня воды. Это 
делается для того, чтобы избавиться от ложных срабатываний, особенно когда 
датчик находится в помещении с высокой влажностью или при попадании на 
него незначительного количества воды. Конечно, такой тип датчика от мокрых 
полов не спасет, но все же сможет предотвратить большие утечки.  
Датчик состоит из печатной платы, которой находятся токопроводящие 
контакты и из платы с компаратором LM393. В качестве контактов, 
предназначенных для передачи данных, используется аналоговый, либо 
цифровой контакт. Плата-микроконтроллер Arduino Leonardo может считывать 
цифровое значение датчика от 0 до 1023, или аналоговое показание в диапазоне 
напряжений от 0 до 5 вольт. Если сенсорная плата имеет сухое состояние, на 
аналоговый выход палаты подается напряжение 5 вольт, при использовании 
цифрового – значение 1023. В случае, если на сенсор попадает влага, то 




1023 до 0. Значения меняются в зависимости от количества или уровня воды на 
сенсоре.  
Датчик утечки воды должен не только предупреждать о порывах, но и 
бороться с ними, т.е. перекрывать воду. Для этого может использоваться либо 
электромагнитный клапан (соленоид), либо сервопривод (серводвигатель). 
 
 
Рисунок 13 – Электромагнитный клапан 
 
 
Рисунок 14 – Сервопривод 
При обнаружении порыва, сигнал передается от датчика, к управляющей плате 
Arduino, затем от Arduino к модулю реле и от реле к сервоприводу или 
электромагнитному клапану, которые в свою очередь и перекрывают воду. В 




Сервопривод представляет собой поворотный привод или линейный 
привод, который позволяет точно контролировать угловое или линейное 
положение, а также скорость и ускорение. Привод представляет собой 
сервомеханизм с замкнутым контуром, который использует обратную связь по 
положению, для контроля своей позиции и конечного положения. Привод 
имеет несколько составных частей. Самая главная – это электромотор. 
Сопутствующем устройством для электромотора является редуктор, который 
понижает чрезмерную скорость вращения электромотора. Для контроля 
положения электромотора используется потенциометр. При повороте бегунка 
потенциометра происходит изменение его сопротивления, пропорциональное 
углу поворота. Помимо этого, в сервоприводе имеется электронная начинка, 
которая отвечает за приём внешнего сигнала, считывание значений с 




Реле представляет собой электрический переключатель. Такие устройства 
используют электромагнит для механической работы переключателя. Реле 
используются там, где необходимо контролировать электрическую цепь, 
посредством сигнала малой мощности, или где несколько схем должны 
контролироваться одним сигналом.  
Устройство реле можно разделить на две части: вход и выход. Секция 
входа имеет катушку, которая генерирует магнитное поле, когда небольшое 
напряжение от электронной схемы, воздействует на нее. Это напряжение 
называется рабочее. Обычно используемые реле доступны в различной 
конфигурации рабочих напряжений, как 5В, 9В, 12В, 24В и т.д. Выходная 
секция состоит из контакторов (сопрекосателей), которые включаются и 
отключаются механически. В базовой схеме реле есть три типа контакторов: 




отсутствии входного состоянии, COM подключен к NC. При подаче рабочего 
напряжения катушки реле возбуждается и COM меняет контакт NO. 
 
 
Рисунок 15 – Стандартная схема реле 
 
Роль реле в системе домашней автоматизации велика. Реле является 
связующим устройством между платой-микроконтроллером и электрическим 
прибором, работающим от сети 220 В. Хоть и реле, состоит всего лишь из 
электромагнитной катушки и простейшей электронной обвязки, без него бы не 
получилось связать плату-микроконтроллер и бытовой или осветительный 
прибор, который постоянно нуждается во включении или выключении из сети. 
Работающий прибор от сети 220 В, подключенный к Arduino без реле, просто-
напросто вывел бы его из плату-микроконтроллер, без возможности ремонта. 
Для текущего проекта был выбран модуль SRD-05VDC-SL-C с двумя 






Рисунок 16 – Модуль реле SRD-05VDC-SL-C 
 
2.4.6 Адаптер Ethernet Enc28j60 
 
Большинство систем домашней автоматизации работают в 
автоматическом режиме и имеют предустановленные сценарии. Однако всегда 
существует информация, которую нужно сообщить пользователю или которая 
ему была бы в принципе полезна. Помимо этого, в ряде случаев необходимо 
иметь возможность дистанционно управлять, светом и бытовыми приборами. 
Нет так давно «Умные дома» не могли предоставить пользователю удаленный 
контроль за инженерными узлами и бытовыми приборами, т.к. не имели доступ 
в интернет. Все системы и приборы, входящие в «Умный дом» могли 
контролироваться лишь централизованно, т.е. внутри помещения находился 
пульт или контрольная панель. Сейчас ситуация полностью изменилась – по 
желанию пользователя, все системы домашней автоматизации могут иметь 
удаленный и централизованный контроль. 
В текущем проекте будет реализовано управление системой 
автоматизации дома через локальную сеть. Т.к. вся система управляется 
платой-микроконтроллером Arduino Leonardo, нужно решить проблему доступа 





Enc28j60 одна из интереснейших плат расширения предназначенная для 
управления платой Arduino через локальную сеть или интернет. Адаптер имеет 
спецификацию IEEE 802.3i, для подключения к маршрутизатору используется 
интерфейс 10BASE-T, который использует витую пару. Широкие аппаратные 
возможности Enc28j60 позволяют создавать различные веб-сервера. Адаптер 
связывает плату-микроконтроллер с сетью через интерфейс SPI (на Arduino 
Leonardo используется ICSP). Enc28j60 позволяет удаленно управлять 
различными приборами, причем управление может происходить одновременно 
или поочередно с нескольких компьютеров или смартфонов.  
 
  
Рисунок 17 – Ethernet адаптер Enc28j60 
 
Веб сервер, с помощью Enc28j60 работает следующим образом. В 
качестве клиента выступает браузер компьютера или смартфона, посредством 
которого происходит подключение к серверу. Основной задачей клиента 
является отправка различных запросов серверу. Используется два вида 
запросов GET и POST. GET – запрос на отображение информации, POST – 
запрос о передаче каких-либо данных. Переходя на IP адрес сервера, который 
задан в коде, посылается запрос GET и сервер выдает заранее сформированную 
HTML страничку с необходимой информацией. Чтобы отправить POST запрос, 




соответствующую форму. После этого, измененные данные пересылаются на 
сервер и обрабатываются в соответствие с указанным алгоритмом.  
В качестве сервера выступает сам адаптер Enc28j60, работающий в 
соответствии с HTTP протоколом. Enc28j60 должен иметь уникальный IP и 
физический адрес. Данные параметры задаются программном коде, который 
хранится на самом чипе платы Arduino Leonardo. 
Стоит отметить, что управление системой может происходить только, 
когда смартфон или компьютер находится одной подсети вместе со всеми 
компонентами системы автоматизации дома. Это связано с тем что, интернет 
соединение обеспечивает провайдер Yota. Yota не предоставляет по 
умолчанию, так называемый «белый» IP. Провайдер резервируют под себя один 
или несколько адресов, и в все, кто к нему подключён выходят в сеть только 
под этим адресом. Допустим, провайдер имеет адрес «192.168.1.10», тогда у 
всех, кто подключён к нему будет такой же IP-адрес в интернете «192.168.1.10». 
При этом во внутренней (локальной) сети у каждого клиента будет свой 





2.5 Объедение компонентов в единую систему 
 
 
Рисунок 18 – Схема системы автоматизации дома 
 
На рисунке 18 отображена схема всей системы, без потребителей 
(электроприборов). Для удобства подключения была использована монтажная 
плата, на которую были выведены +5V и GND. Как видно, на Arduino Leonardo 
больше половины пинов свободно, это позволит в будущем подключить 
дополнительные датчики и устройства, которые позволят усовершенствовать 
систему автоматизации дома. 
В таблице 2 приведена смета текущих расходов на данный проект (в 
рублях). Самым дорогим устройством стал сервопривод, и то он покупался с 
рук. Цены на новые сервоприводы начинаются от 3500 рублей. Да, можно было 




Красноярска большинство таких клапанов имеют ненадлежащее качество и 
попросту не выдержали бы давление в системе водоснабжения.  
Данный набор компонентов предназначен только для одной комнаты, 
чтобы система автоматизации могла управлять всеми инженерными узлами и 
обеспечивать полную безопасность дома, необходимо затратить порядка 20000-
25000 рублей на дополнительные датчики и устройства, а также на монтаж 
проводки. Данная цена намного ниже коммерческих решений. Но при 
самостоятельном создании «Умного дома» требуется больше времени на 
внедрение готового продукта, а также разработка системы требует 
определенных навыков в программировании и электротехнике. 
 
Таблица 2 – Смета 





















Ниже, на рисунке 19 изображен макет устройства. Данная система 
внедрена в комнату, а датчик утечки воды и сервопривод находятся в санузле. 
На первый взгляд может показаться, что используется огромное количество 
проводов, соединяющих управляющую плату вместе с датчиками и 
устройствами, но это только на макете. На самом деле проводов используется 
намного больше, т.к. датчики и устройства расположены по всей комнате, т.е. 
децентрализованы. Компоненты соединяются с управляющей платой согласно 
их типу, и программному коду, в котором указывается номер вывода, с 
которого будут считываться данные. 
 
 
Рисунок 19 – Макет системы автоматизации дома 
 





Интеллектуальный дом сложен в обустройстве, ведь в нем присутствует 
масса датчиков, контроллеров и сенсоров, которые всегда передают 
информацию на управляющее устройство, которое в дальнейшем после 
переработки информации передает конечные команды приборам. Системы 
домашней автоматизации могут работать в автоматическом режиме. Но всегда 
существуют данные, которые нужно сообщить пользователю. Для этого как раз 
используют панель управления или контрольную панель. Помимо этого, не 
всегда возможно запрограммировать все действия пользователя, которые будут 
выполняться автоматически. К таким действиям можно отнести не 
запланированное включение света или электроприборов. Использование панели 
управления позволит пользователю вручную управлять различными 
приборами. 
Контрольной панелью для текущей системы является обычная HTML 
страничка, запущенная с помощью Ethernet модуля Enc28j60. Доступ к панели 
на данный момент может происходить, когда, смартфон или компьютер 
находятся в одной сети с системой автоматизации дома. Чтобы зайти на панель 
управления, необходимо набрать в адресной строке браузера 192.168.1.45/all. 
Панель управления отображает информацию о температуре снаружи и внутри 
комнаты, текущее состояние окна, и информацию о порывах. При критических 
ситуациях на контрольной панели отображается соответствующая информация 
(рисунок 21). Помимо информации, на контрольной панели представлены 3 
кнопки ручного включения и отключения светильника, люстры и сервопривода, 
который перекрывает подачу воды. Кнопка управления светильником не 
задействована, т.к. используется 2-х модульное реле, но благодаря реле можно 
подключить и любой другой прибор, при этом не изменяя программную часть, 
отвечающую за действие при нажатии кнопки. Кроме ручного управления свет 
может включаться и по хлопку, а при обнаружении порыва, сервопривод в 




Существенным недостатком такого типа панели управления, является 
отсутствие уведомлений, т.е. приходится держать веб-страничку постоянно 
открытой. В моём случае используется виджет веб-странички, расположенный 
на рабочем столе смартфона и компьютера. В дальнейшем планируется 
создание отдельного приложения для смартфона, а также улучшение 
графического интерфейса панели управления.  
 
 













В рамках данной выпускной квалификационной работы была выполнена 
разработка системы автоматизации дома, которая позволяет управлять 
электроприборами, контролировать доступ в помещение, предотвращать 
порывы воды, а также предоставлять удаленный доступ к панели управления. 
При написание бакалаврской работы был проведен анализ рынка и 
технологий систем домашней автоматизации. Сформированы основные цели и 
задачи, которые должна выполнять текущая система. Произведен выбор 
средств разработки. 
Результатом бакалаврской работы является программно-аппаратный 
продукт – система автоматизации дома, имеющая необходимый набор 
функционала для решения поставленных перед ней задач. Программная часть 
реализована при помощи среды разработки Arduino IDE, а аппаратная включает 
управляющую плату-микроконтроллер Ardunio Leonrdo, различные датчики и 3 
дополнительных устройства – модуль Ethernet Enc28j60, сервопривод и реле. 
Данная система автоматизации дома является прототипом или основой 
по-настоящему «Умного дома». Она имеет такие очевидные минусы, как 
отсутствие полноценного графического интерфейса контрольной панели, 
система не предоставляет полный контроль доступа в помещение, не 
обеспечивает пожарную безопасность и не уведомляет пользователя о 
критических ситуациях. Система автоматизации дома разрабатывалась для 
собственной комнаты в частном доме и в дальнейшем будет модернизироваться 
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